
  

 

 
  

 

 

 

 
 

 

 

Illustration des actes de cyber malveillance informatique 

pendant la crise sanitaire Covid 
 
 

Nous avons référencé plusieurs arnaques autour d’un sujet malheureusement d’actualité, le 
Coronavirus. Voici quelques exemples qui circulent actuellement par mail et sur Internet. 

 
 
 

1- Générateur d’attestation de déplacement  
 

 

Des sites non officiels proposent des attestations de déplacement payantes ou à 
remplir en ligne. 

Ne les utilisez pas. 

L'attestation officielle est gratuite et disponible ici : 
https://www.interieur.gouv.fr/Actualites/L-actu-du-Ministere/Attestation-de-
deplacement-derogatoire-et-justificatif-de-deplacement-professionnel 

 
 
 

2- Vous avez gagné du gel hydroalcoolique ou des masques ! 
 

 

Email de phishing qui peut prendre beaucoup de formes, il est modifié 
continuellement. 

"Gagnez du gel hydroalcoolique", ou "Gagnez des masques", "Personnalisez vos 
masques", etc … 

Tout est fait pour jouer sur l’émotion ou les besoins du moment. 

Ne cliquez pas sur ce genre de mail, et supprimer les. 
 
 
 

3- Informations en direct de la propagation du Coronavirus 
 

 

Des cartes interactives sont disponibles sur Internet, qui permettent de visualiser en 
temps réel la propagation du virus. Il n’aura pas fallu longtemps pour trouver une 
version téléchargeable contenant du code malveillant (malware, ransomware, 
virus,...). 

Ne téléchargez pas d’application à cet effet, tout est disponible en ligne. 
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4- Mot de passe 
 

 

Les courriers indésirables (spams) se diffusent malheureusement sur toutes les messageries, malgré les systèmes 
de protection en place. De plus en plus sophistiqués et vraisemblables, ils ont pour objectif de tromper le 
destinataire, et de lui faire commettre de bonne foi un acte permettant des actes de cyber malveillance. 

Ne cliquer jamais sur un lien pour changer un mot de passe Windows ou Zimbra. 

 
 
 

5- Bonus – Cagnottes 
 

À chaque événement dramatique d’ampleur, les appels aux dons se succèdent et les cagnottes en ligne germent 
rapidement. Là aussi, la prudence est de mise, de nombreux appels aux dons relatifs au coronavirus ne 
manqueront pas d’être lancés.  

Pour ceux qui souhaitent faire un don, quel que soit le motif, il est conseillé de ne se fier qu’aux cagnottes et 
campagnes organisées par des organismes officiels. 

Sur Internet, la préférence va également aux sites dédiés à ces collectes (Leetchi, Le Pot Commun, etc.), dont le 
personnel est formé à identifier les arnaques, plutôt qu’à des campagnes propulsées sur les réseaux sociaux. 

 




